SNIFFING PHISHING

Coto?
b

Oszustwo polegajace na tym,
ze przestepca podszywa sie
pod inng osobe / instytucje
w celu wyludzenia danych
lub naklonienia adresata

do okreslonych dziatan.

Na przyktad:

Technika wykorzystywana przez cyberprzestepcow

w celu pozyskiwania poufnych informacji. Polega na SMS B od: BANK B od: BANK

przechwytywaniu pakietow danych przekazywanych HASL0: FAKTURA:

przez sie¢ (,podstuchanie” przez sieé).
BANK

Na przyktad:

zainstalowanie na — . p
komputerze sniffera, SMS z ,banku” e-mail z linkiem do e-mail z prosha o zaplate

L
(- b‘ P II \ czyli programu stuzacego z pro$ha o podanie falszywej strony faktury z podmienionym
rY = / \\ »podstuchiwaniu” ruchu hasla logowania numerem konta
g’ ‘g sieciowego

Czym grozi?

C 1? iy —]
zym grozi?
65 D J = N przejeciem przez
¥ przestepcow wiadomosci ZAPEA
A ~ mailowych, hasel
\ ujawnieniem po- zainfekowaniem naklonieniem ofiary do
\ ufnych informacji komputera / telefonu  okreslonych dziatan
\ (np. haset, danych szkodliwym oprogra- (np. przelewu na niezna-
karty platniczej) mowaniem ny numer konta)

Jak sie chronié? Jak sie chronié¢?

X> ¥ Xa. X

» *xx %) RUERTA

HAStO IMIE NAZWISKO

FREE WIFI
nigdy nie podawaj poufnych nie klikaj w linki zawarte bezpo-
unikaj uzywania publicznego nie klikaj w podejrzane linki danych (login, hasto, numer $rednio w treéci e-maila/SMS-a
iniezabezpieczonego Wi-Fi karty) w odpowiedzi na e-maile

/ SMS-y lub przez umieszczone

tam formularze
v v v BANK

https //..

v

lz(%rezgrs't:i;ylcz}::?:;e S vaRveR l;:)lxt-zys.trajszo;‘:rrocg; amow przy logowaniu do banku we- w razie watpliwosci skontaktuj
Kk pl.k t YCLs ir ky ywiru v ryfikuj, czy adres strony www sie z nadawca, zeby potwierdzi¢

O AtorOw L Skrzyne zaczyna sie¢ od liter https autentyczno$¢ wiadomosci
pocztowych

(bezpieczny protokdt)
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SPOOFING VISHING

Co to? Coto?

?‘ﬂ Oszustwo polegajace na
tym, ze przestepca (haker)

podszywa sie pod inne
urzadzenie lub uzytkownika
sieci, zeby wykrasé¢ poufne
dane lub zainstalowac¢
zlosliwe oprogramowanie.

Oszustwo polegajace na tym,
ze przestepca podszywa sie
pod inng osobe / instytucje,
zeby wyludzié poufne

dane za posrednictwem
rozmowy telefonicznej.

Na przykiad:
Na przyklad:

oszukanie sieci w celu skierowania

x g 5 telefon telefon od
uzytkownika na podrobione strony 2 ,banku” ,ubezpieczyciela”
www z prosha z pro$ha o podanie

o podanie numeru PESEL
loginu UBEZPIECZYCIEL
podrobienie
B3 od: nNIBY nagléwka Q ~
TWG3J DORADCA e-mail tak, aby
- wygladal jak
Wiadomos¢ od konkretnej
osoby
. e e e e o°
vy Czym grozi?
Czym grozi® .
>
> ujawnieniem zainfekowaniem
poufnych komputera / ujawnieniem poufnych
¥ a8 telefonu g P
informacji (np. sutodiiwym informacji (np. haset,
hasel, danych S r:vnsllowa- danych Karty platnicze;j,
karty platniczej) nli)emg numeru PESEL)

Jak sie chronic? Jak sie chronic?

X2 v X 2
AR oc1n AR ocIN
Y (AW Ca. pl telefon danych poufnych jak

*kkx 123 45 @ - login, hasto, numer karty, kod
HASEO IMIE NAZWISKO * * % % 123 45 @ PIN, kod CVV

nigdy nie podawaj przez

) HASLEO IMIE NAZWISKO
nigdy nie podawaj poufnych sprawdzaj dokladnie, czy
danych (login, hasto, numer adres mailowy nadawcy nie BANK
karty) w odpowiedzi na jest podejrzany (nie tylko

e-maile / SMS-y nazwe nadawcy) v ﬁ‘* v

[ ]
zawsze sprawdzaj osobe, w razie proby manipulacji /
z ktéra rozmawiasz np. wyciagniecia informacji przerwij
proszac o telefon za chwile polaczenie i zablokuj numer
zwracaj uwage, czy strona korzystaj z programow anty- w _cel“ Zwery. ﬁkow.ama
internetowa / przegladarka wirusowych tozsamosci d.zwomacego
nie zachowuja sie dziwnie przez strong internetowg
lub inaczej niz zwykle banku lub oficjalna infolinie
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